JAVIER JORDAN y JOSEP BAQUES

GUERRA DE DRONES

Politica, tecnologfa y cambio social
en los nuevos conflictos

BIBLIOTECA NUEVA

271114 14:38:19



grupo editorial
siglo veintiuno

siglo xxi editores, s. a. de c. v. siglo xxi editores, s. a.
CERRO DEL AGUA, 248, ROMERO DE TERRERQS, GUATEMALA, 4824,

04310, MEXICO, DF C 1425 BUP, BUENOS AIRES, ARGENTINA
WWW. swg\omecno'es Ccom.mx WWW. swg\oxxwed tores.com.ar

salto de pagina, s. I. biblioteca nueva, s. I.
ALMAGRO, 38, ALMAGRO, 38,

28010, MADRID, ESPANA 28010, MADRID, ESPANA
www.saltodepagina.com www.bibliotecanueva.es

editorial anthropos / narifo, s. I.

LEPANT, 241,

08013, BARCELONA, ESPANA

www.anthropos-editorial.com

Guerra de drones : politica, tecnologfa y cambio social en los nuevos conflictos / Javier
Jorddn y Josep Baqués .- Madrid : Biblioteca Nueva, 2014

192 pégs. ; 24 cm.-

ISBN : 978-84-9940-656-5

1. Operaciones de guerra y defensa 2. Politica internacional 3. Tecnologfa acrondutica
y aeroespacial.

355 JwWL
327 JPS
629.5 TRP
SECRETARIA DE ESTADO
GOBIERNO MINISTERIO DE INVESTIGACION,
DE ESPANA DE ECONOMIA DESARROLLO E
Y COMPETITIVIDAD INNOVACION

Imagen de cubierta: United States Air Force

© Javier Jorddn y Josep Baqués, 2014

© Editorial Biblioteca Nueva, S. L., Madrid, 2014
Almagro, 38
28010 Madrid
www.bibliotecanueva.es
editorial@bibliotecanueva.es

ISBN: 978-84-9940-656-5
Depésito Legal: M-2.660-2014

Impreso en Cofds, S. A.
Impreso en Espana - Printed in Spain

Queda prohibida, salvo excepcién prevista en la ley, cualquier forma de reproduccién, distribu-
cién, comunicacién publica y transformacion de esta obra sin contar con la autorizacién de los
titulares de propiedag intelectual. La infraccién de los derechos mencionados puede ser constitu-
tiva de delito contra la propiedad intelectual (arts. 270 y sigs., Cédigo Penal). El Centro Espafiol
de Derechos Reprogrificos (www.cedro.org) vela por ei’respeto de los citados derechos.

00-Primeras.indd 6 271114 16:13:43



INTRODUCCION cettiiiiiiieeiieeeeeee et ettt e e e et ettt se e e e e e eettabasssesaeeenans

CAPITULO I.— ROBOTS MILITARES ...coovvuuuuiieeiiiiiiiiiiiiiieeeeeeeeeeiasisieseeseeenens

Los origenes: Primera y Segunda Guerra Mundiales .........cccooeeinnennnee.
Drones en la guerra de Vietnam ..........cccooiiiiiniiiiiniiiicccn
JUEZO de SPIAS .eveiiiiiciiictc e
Drones sobre el valle de la Bekaa .....cccoocveverieriieieiiiieeeeeee
Una tendencia que se consolida ..........ccoeveivieeniniiincinieineenccce,
Robots espia en la actualidad .........ccoeiviiiniiiiniiiiice,
Robots de combate .......ccecieriieiieieieiceeee e
Nuevas y futuras Misiones .........cceeeeveceereirieineinieenieenieeneeeeseesneenen

CarituLo II.— EL IMPACTO DE LOS ROBOTS EN LA GUERRA: {UNA VERDADERA

120010 3100 () RPN
El concepto revolucién como criterio analitico del progreso cientifico y
TECNOIOZICO ettt
La vertiente tecnoldgica de las revoluciones militares ........cccoveervruennnee
Mis alld de la tecnologia: las revoluciones en los asuntos militares ..........
La Ciencia Politica y las revoluciones militares: en busca de respuestas ...
De la revolucién moderna a la posmoderna: soldados y robots ...............
Caminando hacia el futuro... de las armas guiadas a los robots ..............

Carfruro III.— Los DRONES CONTRA AL (QAEDA EN PAKISTAN .........ccoeeee.

Guerra de drones.indb 7

Prolegémenos de la campana .........ccceveuiviiiiniieninicincce e
La ofensiva de los drones: junio de 2004 hasta la actualidad ...................

11

15
15
20
25
27
31
35
39
45

49

49
53
56
59
64
69

81
81
84

271114 14:38:19



8 JAVIER JORDAN Y Joser BaQuéEs

Midiendo la efectividad de la campafa ........cccoeveivieinieiniiiniiiiiccns
Aplicacién al caso de Al Qaeda central ......c.ccooeviviiiniciniciniiinicieee
Efectos de la campana sobre los complots en Estados Unidos y Europa ..
Drones e insurgencia talibdn ..........cccooveiiniineinieinincces
Un modelo dificil de exportar .........cccoeeeeiniiineiiniciniincicceceens
;Otra revolucién en los asuntos militares? ..........cceveeneineiniiiinecnnenns

CariTuLo IV.— UN CAMINO ENTREABIERTO: RETOS PRESENTES Y FUTUROS ..
Algunas vulnerabilidades técnicas pasajeras y otras inherentes .................
Robots, ciberguerra y militarizacién del espacio ........c.ccceeerveiniecnnncanns
Autonomia letal de los robots: ;la dltima frontera? ..........ccoeciviiininennne
Ejércitos, robots y grandes innovaciones militares ..........ccccceeveervevennnennne
Robots y cambio de valores en las fuerzas armadas .........cccceeveeiicinncaen.
Los dilemas que llaman a nuestra puerta: retos legales y éticos ................
Aceptacidn politica y social de la guerra de drones ........ccccovveivicinnnennne.

EPILOGO .ottt e e e et e e e e e e e aaaa
SOBRE LOS AUTORES ....uuuuuuuuunennnnnensnssesessssseeesresseseeseeeeesereseseeeseeeeteeseeesseesenenns
SIGLAS UTILIZADAS «eevvvvereeeieeeeieeeeeeeeeeeieereeeseeeassseeesssssssssseeessssssssssseeessessnnn

BIBLIOGRAFIA .eveuiiiiiiiiiiieeee ettt e e e e ettt e e e e e eeeeaaes

Guerra de drones.indb 8

104
110
114
118
122

125
126
129
137
144
151
157
165

169

173

175

177

271114 14:38:19



Guerra de drones.indb 9

Si conoces a tu enemigo y te conoces a ti mismo, no de-
bes temer el resultado de cientos de batallas. Si te conoces a
ti, pero no al enemigo, por cada victoria sufrirds una derrota.
Si no te conoces ni conoces a tu enemigo, serds derrotado en
todas las batallas.

Sun-Tzu, El arte de la guerra (siglo vi a.C.)
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Introducciéon

El lector tiene en sus manos una obra novedosa en el tema que nos ocupa.
No tanto por el hecho de estar focalizada en la robotizacién progresiva de las
fuerzas armadas como, sobre todo, por el enfoque dado a este fenémeno. Por-
que hemos tenido la intencién de huir de aproximaciones parciales. Es decir,
no hemos querido elaborar un libro que solo tenga en cuenta el aspecto tec-
noldgico de estas innovaciones. Ni tampoco un libro que solo analice los re-
sultados précticos del empleo de los drones armados en las tltimas campanas,
como las de Irak, Afganistdn o Pakistdn o Yemen. Ni una obra que se dedique
en exclusiva a pensar en las implicaciones morales y politicas derivadas del
uso de este tipo de armas. En realidad, cualquiera de esas visiones nos parecia
atil, pero insuficiente.

Por ese motivo, cuando planificamos la construccién de este libro, de-
cidimos hacer una apuesta mds transversal. En el fondo, decidimos que
era conveniente integrar todos esos aspectos. Es mds, asumimos que era
necesario establecer las relaciones adecuadas entre ellos, cada vez que eso
fuese pertinente. Porque, en el fondo, este es un ¢jercicio ineludible. No
en vano, partimos de la intima conviccién de que, como decia Clausewitz,
no se puede comprender la guerra al margen de la politica. Incluso de la
politica entendida en un sentido amplio, que incluye aspectos sociolégicos,
econdémicos o demogréficos con los que los gobiernos deben lidiar en cada
coyuntura histérica. Aunque, a su vez, aceptamos con la misma naturalidad
que dificilmente se puede reinterpretar la guerra a la luz de los condicionan-
tes sociales, politicos y hasta morales cuando se carece de una base minima
de conocimiento acerca de las caracteristicas de los nuevos sistemas de ar-
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12 JAVIER JORDAN Y Joser BaQuéEs

mas, asi como de sus implicaciones, actuales o potenciales, en el campo de
batalla.

La tarea que nos propusimos era ingente. Sobre todo porque requiere de
un amplio abanico de conocimientos. En este sentido, la formacién previa
que habfamos acumulado ha sido fundamental. Ya que, siendo profesores
de Ciencia Politica, ambos venimos desarrollando una parte sustancial de
nuestra actividad investigadora en el campo de la seguridad y de la defensa. E
incluso en los aspectos mds tecnoldgicos de las fuerzas armadas. De ahi que
nos hayamos podido plantear el reto consistente en integrar todos los aspectos
resefiados.

Por esta suma de motivos, hemos tratado de ofrecer una imagen de con-
junto acerca de la progresiva implantacién de los vehiculos no tripulados
de cardcter militar en algunos de los ejércitos mds avanzados. Esto también
conlleva la necesidad de aclarar qué se entiende por vehiculo no tripulado y
qué no. En la medida en que un sistema no tripulado es dirigido a distancia
y excluye la necesidad de llevar tripulacién para su manejo, puede conside-
rarse sin mayor inconveniente que un misil también encaja en esta categoria.
Maixime cuando en buena medida esa es la misma tecnologia base que afos
después pasard a ser adaptada a los mds recientes aviones sin piloto. Por lo
cual, en la génesis de los robots es imprescindible hablar de aviones-bomba
radiodirigidos, por citar un ejemplo histérico. Sin embargo, como con el
paso del tiempo se ha ido produciendo una evidente diferenciacién entre los
diversos tipos de misiles y los sistemas no tripulados, nosotros vamos a centrar
nuestra atencién en exclusiva sobre los segundos.

A lo largo del texto emplearemos de forma indistinta los términos robot
y sistema no tripulado. Lo haremos por mera cuestién de estilo, ya que con-
ceptualmente el término robot es mucho mds amplio y abarca a otros meca-
nismos electronicos que interactian con el entorno y que realizan funciones
de lo mds variadas, también en el dmbito militar. Por ejemplo, desde lavar la
ropa hasta apagar el fuego en el interior de un buque de guerra.

Por otra parte, comoquiera que estamos hablando de robots militares asu-
mimos su relacién intima con el armamento, ya sea para acabar con él (des-
activacién de minas), para informar sobre él (inteligencia) o para emplearlo
contra el adversario (robots armados). Asimismo, aunque la naturaleza no re-
cuperable de un robot no lo excluye per se de esta categoria, no es menos cierto
que si la filosofia es la de hacer las cosas que antes hacian los seres humanos, su
cardcter recuperable lo acerca més a su plenitud conceptual. De otra manera,
el robot estarfa sustituyendo a algo un tanto antinatural: al suicida. Por lo de-
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mis, el lector podrd apreciar que, a lo largo del texto, se alude mds veces a los
aviones no tripulados (armados o no) que a cualquier otro robot. El motivo
es ficil de comprender: estdn siendo la punta de lanza de esta innovacién en
situaciones reales de combate. Es debido a esa circunstancia, puramente em-
pirica, que nosotros empleamos indistintamente las voces «robot» y «drone»
para referirnos a esos aparatos.

Hechas estas precisiones terminoldgicas, hay que advertir al lector que
la imagen de conjunto pergenada en este libro no aspira a resolver todos los
dilemas planteados respecto al particular. Ese serfa un cometido demasiado
ambicioso. Sin embargo, si pretende poner las cartas sobre la mesa, boca arri-
ba, de manera que pueda ser de utilidad para iniciar el camino de ulteriores
reflexiones sobre tan interesante tema. No nos cabe la menor duda, en esta
linea, de que queda mucho camino por recorrer. Primero, a los propios robots.
Luego, a las fuerzas armadas que deciden emplearlos. Y, mientras tanto, a
los analistas civiles y militares que, como nosotros, tratan de comprender las
implicaciones profundas de esta innovacién tecnolégica. En la medida en que
esta obra contribuya, en primer lugar, a aportar algo de luz sobre este debate
y, en segundo lugar, a estimularlo, nosotros nos daremos por satisfechos.

Teniendo como objetivo esa visién panordmica, diddctica, pero no exenta
de rigor, hemos dividido el libro en cuatro capitulos. Cada uno de ellos tiene
cierta autonomia hasta el punto de que podria aportar mucha informacién
por si mismo. Pero todos estdn relacionados, de modo que esa perspectiva mds
amplia solo se logra a través de la atenta lectura del conjunto. El primero de
ellos, Robots militares, contiene un interesante recorrido por la ya larga trayec-
toria de los robots. De hecho, sus albores se sitdan en tiempos de la Primera
Guerra Mundial y, sin solucién de continuidad, se proyecta hasta nuestros
dias. En él se exponen, con abundantes ejemplos histéricos, los altibajos de
esos proyectos, los principales hitos tecnoldgicos asi como los puntos de in-
flexién que generaron en las fuerzas armadas.

En el segundo capitulo, E/ impacto de los robots en la guerra: ;una verdadera
revolucion?, el lector encontrard una explicacion acerca de uno de los concep-
tos mas emblemadticos en los estudios militares de los Gltimos veinte anos, cual
es el de revolucién militar, aqui presente en sus diversas acepciones. Ademds,
aprovechando esos marcos tedricos se exponen las razones que explican la
apuesta de algunos de los gobiernos occidentales por la robotizacién progre-
siva en los dltimos tiempos.

En el tercer capitulo, Los drones contra Al Qaeda, se lleva a cabo un exhaus-
tivo andlisis de los resultados practicos obtenidos mediante el uso de aviones
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14 JAVIER JORDAN Y Joser BaQuéEs

sin piloto en escenarios reales de conflicto, con especial énfasis en las opera-
ciones antiterroristas y de contrainsurgencia desarrolladas en suelo pakistani,
poniendo de relieve tanto su potencial como también algunas limitaciones de
estas tecnologfas.

El cuarto capitulo, Un camino entreabierto: retos presentes y futuros, es en
buena medida el colof6n de los tres precedentes. Pero (o quizd por ello) tiene
una vocacién intencionadamente polemoldgica. Abordar cuestiones tan es-
pinosas como las vulnerabilidades de los robots, su compleja relacién con la
ciberguerra, los pros y contras de avanzar por la senda de una (cada vez) mayor
autonomia de esos mismos robots, el impacto que tienen sobre los valores
tradicionales de las fuerzas armadas, o sus efectos sobre la opinién publica
de propios y extranos. Todo ello con la mirada puesta en ser fieles al objetivo
inicial, consistente en ofrecer una mejor comprensién del fenémeno de la
guerra a partir de una mirada poliédrica, que es la inica que puede enfrentar
con garantias la compleja realidad que nos envuelve.

Este libro ha sido posible gracias a la Accién Complementaria CSO2010-
11996-E «Estrategias de Seguridad para una nueva década», concedida por
el Ministerio espafol de Ciencia e Innovacién. Al mismo tiempo, una parte
considerable de sus contenidos se enmarcan en el Proyecto de Investigacién
CS0O2010-17849 «La estructura organizativa del terrorismo internacional:
Andlisis de su evolucién y de sus implicaciones para la seguridad europea»,
financiado por dicho Ministerio. Por tltimo, queremos aprovechar estas li-
neas para agradecer el apoyo prestado por los colegas de nuestros respectivos
Departamentos de Ciencia Politica en las Universidades de Granada y de Bar-
celona, de nuestros compaieros del Grupo de Estudios en Seguridad Interna-

cional (GESI), y de nuestros buenos amigos del Mando de Adiestramiento y
Doctrina del Ejército de Tierra (MADOC).
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