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NOTA: En el Anexo | se relacionan las definiciones de aquellos términos que se utilizan de manera
frecuente en el presente documento y en las normas relacionadas que conforman el Sistema de
Gestion de Seguridad de la Informacién, asi como las que conforman el Sistema de Gestion de
Compliance Penal de EL CORTE INGLES.

En el Anexo Il se indican las principales normas y/o regulaciones relacionadas con el presente
documento, en el ambito de la seguridad de la informacién.

1. INTRODUCCION

El Consejo de Administracion de El Corte Inglés, S.A. tiene atribuida la responsabilidad de formular
la Estrategia y las Politicas Corporativas de las empresas del Grupo El Corte Inglés (en adelante, “El
Grupo”), asi como de aprobar los programas y sistemas de cumplimiento y control interno.

Desde sus origenes, se ha considerado que la informacidon registrada, generada y gestionada en El
Grupo constituye uno de sus activos estratégicos y es fundamental para la sostenibilidad y
competitividad de la Organizacion. Es por ello, que con el objetivo de establecer los principios
generales que deben regir en el tratamiento de informacion en todas las empresas de El Grupo, el
Consejo de Administracién, por y como consecuencia de la propuesta de la Comisidon de Auditoria
y Control, ha aprobado la siguiente Politica Corporativa de Seguridad de la Informaciéon del Grupo
(en adelante, la “Politica”).

La presente Politica estd alineada con los valores del Grupo, ratificando la firme voluntad de
contribuir a los 17 Objetivos de Desarrollo Sostenible de Naciones Unidas y mantener una conducta
respetuosa tanto con las normas exigibles a sus actividades, como con los estandares éticos y demas
normas e iniciativas que El Grupo se compromete a respetar mediante su certificaciéon o adhesion,
tales como UNE-ISO/IEC 27001:2023, Esquema Nacional de Seguridad (ENS), Directiva NIS2 y
Payment Card Industry — Data Security Standard (PCI-DSS), asi como con otros marcos regulatorios
y de buenas practicas que se consideren relevantes para El Grupo, en el ambito de la seguridad de
la informacidn.

La Politica constituye la base del Sistema de Gestidn de Seguridad de la Informacion (en adelante,
“SGSI”), a partir del cual se establecen |la estrategia y operativa de proteccién de la informacién de
la Organizacion.

2. OBIJETIVO

El objeto de la Politica es establecer los principios para la gestiéon de la Seguridad de la Informacién
en interés de las sociedades integradas en El Grupo con el fin de establecer los fundamentos para
preservar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de Ia
informacién de El Grupo.

La aplicacion de dichos principios permitira:

establecer los roles y responsabilidades adecuados,

- controlar y gestionar los riesgos de seguridad de la informacion,
- garantizar la continuidad de las operaciones,

- cumplir con la legislacién vigente,

- mantener una buena reputacién comercial,

- gestionar y monitorizar la relacién con terceros y/o partes interesadas.
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3. AMBITO DE APLICACION

La presente Politica es de obligado cumplimiento y de aplicacidon global a las sociedades que
conforman El Grupo , empleados, colaboradores y terceros, que gestionen informacion de El Grupo
en cualquier formato o soporte, en todas las actividades relacionadas con su cadena de valor, tanto
ascendente como descendente, independientemente del pais en el que se desarrollen, asi como
los grupos de partes interesadas afectadas.

Todos los Miembros de la Organizacién, especialmente los trabajadores de la cadena de valor
deberan cumplir con su contenido, independientemente del cargo que ocupen y del territorio
desde donde operen. También es de aplicacion a los Socios de Negocio cuando desarrollen sus
actividades en El Grupo, asi como a todos los trabajadores de la cadena de valor y al resto de partes
interesadas involucradas en la cadena de valor.

Este compromiso debe formalizarse segun se establece en el apartado “8. Conocimiento y
declaraciéon de conformidad” de la presente Politica.

Asimismo, la Politica se aplica en lo relativo a los riesgos derivados de amenazas y vulnerabilidades
de los sistemas de informacidon y comunicaciones de El Grupo, incluyendo cualquier activo de
gestion externalizada que se utilice para realizar operaciones y/o prestar servicios, asi como aquellos
riesgos vinculados al tratamiento de datos de cardcter personal, que se identifican, evalidan y
gestionan de manera continua durante todo el ciclo de vida del tratamiento.

4. PRINCIPIOS DE ACTUACION

El Grupo El Corte Inglés espera de cualquier Miembro de la Organizacién, asi como de sus Socios
de Negocio y demas implicados identificados en el apartado “3. Ambito de Aplicaciéon”, el
seguimiento de los siguientes principios de actuacién de El Grupo con relacién a la Seguridad de la
Informacidn, a partir de los cuales se realiza la efectiva proteccién de los activos y de la informacién:

Principio 1. Cumplimiento de las leyes y regulaciones.

El Grupo vela por el cumplimiento de las leyes y regulaciones tanto nacionales como
internacionales en materia de Seguridad de la Informacidén vigentes en cada momento en
los territorios en los que opera El Grupo, en especial aquellas relacionadas con la proteccién
de datos de caracter personal, seguridad de los sistemas, accesibilidad, comunicaciones y
servicios electrénicos.

(® | Principio 2. Implementacién de medidas de Seguridad de la Informacién basadas en
riesgo y eficiencia.

El Grupo aplica criterios de riesgo y eficiencia a la hora de definir y aplicar medidas de
seguridad para proteger los activos y sistemas de informacién y evitar actividades
fraudulentas y ataques contra la integridad y reputaciéon de la empresa.

Los procedimientos de control aplicados en El Grupo implican, entre otras opciones, el
almacenamiento y comprobacién de los mensajes, transacciones o comunicaciones
mediante el acceso al contenido de los mismos, con sus ficheros adjuntos o enlaces, para
garantizar la confidencialidad, disponibilidad, integridad, autenticidad y trazabilidad de la
informacidn, lo que los excluye del ambito personal de confidencialidad e intimidad del de
los interlocutores, a los que los miembros de la Organizacién deben informar de ello.

Asimismo, los miembros de la Organizacién no deben instalar en los equipos/sistemas
puestos a disposicidn por El Grupo ningln programa ni version no homologada mediante
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el proceso corporativo y de contratacidon de servicios de El Corte Inglés, S.A., en especial,
asistentes inteligentes conversacionales y productivos y/o de codificacion (IA) con datos
empresariales, salvo que haya sido previamente autorizado.

Principio 3. Cultura de la Seguridad de la Informacion.

La cultura de Seguridad de la Informacién pretende establecer el conjunto de creencias,
conductas y costumbres de los usuarios sobre el manejo de la informacién de tal forma que
se preserve su confidencialidad, integridad y disponibilidad.

Para ello, El Grupo realiza acciones de divulgacidn, formacién y capacitacién en la materia,
asegurando la adecuada cualificacion de todo el personal tanto interno como externo.

[I_\‘:I)—I] Principio 4. Respuesta de manera efectiva ante incidentes de Seguridad de la
' Informacion.

El Grupo establece mecanismos de deteccidén y reaccidon frente a incidentes de seguridad
que puedan comprometer los sistemas o activos de informacién de El Grupo con la
finalidad de dar una respuesta de manera efectiva y asi minimizar los impactos en la
Organizacion y demas partes interesadas y reducir los tiempos de recuperacion.

Para ello, El Grupo ha establecido relaciones sdlidas y colaborativas con las autoridades y
organismos competentes encargados de la seguridad de la informacién con el fin de
garantizar el cumplimiento normativo y responder de manera efectiva a los incidentes de
seguridad.

Estas relaciones se estableceran segun la normativa interna vigente.

0 (';Erl Principio 5. Seguridad de la Informacién en la Cadena de Valor.

El Grupo traslada estos principios a los proveedores y las partes interesadas como parte de
la gestidn de los riesgos de seguridad de la informacidn.

En consecuencia, en la contratacién de proveedores, se debe asegurar que se trasladan
tanto a nivel contractual como de formacién los requisitos que emanen de la normativa
interna en relacidon con proveedores.

ﬂTﬁf Principio 6. Uso responsable de los sistemas de informaciéon

Todos los Miembros de la Organizacién y demas usuarios de los sistemas y equipos
informaticos de El Grupo deben hacer un uso exclusivamente profesional de los mismos.

Para ello, El Grupo puede controlar los accesos a Internet y los mensajes, transacciones o
comunicaciones, con sus ficheros adjuntos o enlaces, que se envien o reciban a través de los
equipos/sistemas a los que acceda bajo su identificacion y asi verificar lo establecido en esta
Politica y demas normativa interna.

Asimismo, la utilizacion de las herramientas de trabajo que la Organizacién pone a
disposicidn de los usuarios no pertenece a la esfera privada de éstos.

Estos principios estan relacionados con la gestion de los impactos, riesgos y oportunidades
especificos identificados en el apartado Objetivo del presente documento. Su aplicacion se lleva a
cabo mediante un SGSI que se articula bajo una estructura organizativa encargada de su Gobierno,
Gestidon y Operacién. Para su correcto funcionamiento, el SGSI se basa en cuatro componentes

Pagina 3 de 17



Grupo El Corte Inglés
Politica Corporativa de Seguridad de la Informacién

clave: Estrategia, Marco de Control, Marco Normativo y Cuadro de Mando de Seguridad de la
Informacion.

5. ESTRUCTURA ORGANIZATIVA

El SGSI de El Grupo establece una estructura organizativa basada en tres pilares fundamentales: el
Gobierno, la Gestidn y la Operacién de la Seguridad de la Informacion.

5.1 Gobierno de la Seguridad de la Informacién

Como base de la Gobernanza, El Grupo ha establecido tres comités encargados de supervisary dar
seguimiento a todos los aspectos relacionados con la seguridad de la informacién en sus diferentes
niveles de responsabilidad, interlocucién y operacion:

e CSI (Comité de Seguridad de la Informacién): comité de caracter multidisciplinar y
funcionamiento periédico, encargado de impulsar y supervisar la seguridad de la
informacién de manera transversal en la organizacidon asegurando que las buenas practicas
sobre la gestiéon de la seguridad se apliquen holisticamente de manera efectiva y
consistente.

e SCSI (Subcomité de Seguridad de la Informacidn): comité de caracter multidisciplinar y
funcionamiento periddico encargado de asegurar la ejecucion y cumplimiento de las
actividades de seguridad de la informacién impulsadas y supervisadas por el CSI.

e CODES (Comision Delegada de Seguridad de la Informacidon): comité encargado de la
gestion operativa e implementacion del Marco de Control de la Seguridad de la Informacidn
del Grupo.

Se garantiza que estos tres comités para el Gobierno de la Seguridad de la Informacién se
comunican entre si de manera fluida, escalando y aterrizando los temas a tratar de forma
estructurada y organizada. Esto asegura que las decisiones y acciones se tomen con la coordinacién
necesaria para que los objetivos de seguridad de la informacién se aborden de manera integral y
eficiente en toda la organizacién.

El funcionamiento de estos comités se regula en su correspondiente reglamento.

5.2 Gestion yOperacion de la Seguridad de la Informacion

Bajo la supervisién de los comités previamente establecidos, la Gestién y Operacién de la Seguridad
de la Informacién se estructura en cinco areas funcionales de gestién de la seguridad de la
informacidn, respaldadas por el drea transversal de Operaciones. En este contexto, el Departamento
de Seguridad de Informacién y Ciberseguridad, encabezado por el Responsable de Seguridad de
la Informacién y Ciberseguridad (RSIC), lidera, coordina y supervisa estas funciones.

e RSIC (Responsable de Seguridad de Informacion y Ciberseguridad): responsable de
liderar la gestion de la seguridad de la informacién.

e Areas de gestiéon de Seguridad de la Informacién: estas areas se encargan de articular las
diferentes capacidades de la Seguridad de la Informaciéon: Gobernanza, Riesgo vy
Cumplimiento de Seguridad, Proteccidon, Deteccién, Respuesta y Seguridad por Disefio.

e Centro de Operaciones de Seguridad (COS): es el area transversal que se encarga de dar
soporte operativo al Departamento de Seguridad de Informacién y Ciberseguridad.
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6. COMPONENTES DEL SGSI

Para la aplicacién del SGSI, El Grupo ha definido cuatro componentes fundamentales sobre los que
se articula su eficaz funcionamiento:

e Estrategia de Seguridad de la Informacidn: aproximacién de alto nivel definida por El
Grupo con el objetivo de acometer la gestiéon adecuada de los riesgos de seguridad de la
informacidn a través de una serie de lineas de trabajo definidas para su mitigacion.

e Marco de Control de Seguridad de la Informacién: marco de control que sirve como
fundamento para el establecimiento de la estrategia, asi como para la propia operacién de
seguridad de la informacién, basandose en los requisitos dispuestos por las diferentes
regulaciones, marcos de referencia y buenas practicas de aplicacion para El Grupo.

¢ Marco Normativo de Seguridad de la Informacion: desarrollo de un conjunto de Politicas,
Normas, Procedimientos generales y especificos que abarcan los requisitos identificados
tanto en el Marco de Control, como en las regulaciones aplicables.

e Cuadro de Mando de Seguridad de la Informacidén: herramienta que permite medir y
evaluar el desempeiio de las acciones y procesos relacionados con la seguridad de la
informacién en el Grupo.

Estos cuatro componentes son mantenidos y actualizados segun el contexto y las necesidades de la
Organizacion por el Departamento de Seguridad de Informacion y Ciberseguridad.

7. DILIGENCIA DEBIDA

Los procesos de diligencia debida hacen referencia a la gestion y monitorizacién de la relacién con
terceros, bien sean estos proveedores, clientes, socios comerciales o cualquier otra tercera parte
con la que medie relacién contractual y tengan, o potencialmente puedan tener, acceso a la
informacién sensible de la Organizacion.

El proceso de diligencia debida con terceros se asienta bajo los siguientes pilares:

- Antes de establecer una relacién con una tercera parte, se debe evaluar el impacto del
acuerdo en la Seguridad la Informacién y, si hay impacto, realizar el analisis de riesgos
correspondiente.

- La Organizacién debe establecer un marco de controles y medidas que permita de forma
normalizada y sistematica gestionar los riesgos de seguridad vinculados a la colaboracién o
contratacién de terceras partes.

- La tercera parte se debe comprometer contractualmente al cumplimiento de la Politica de
Seguridad de la Informacidén y a la implantacidon de las medidas técnicas y organizativas que
aseguren la correcta proteccion de los activos de informaciéon de la Organizacion.

- De forma periddica y en base el nivel de riesgo asociado al acuerdo, se deben llevar a cabo
procesos de monitorizacién y auditoria que aseguren que la tercera parte mantiene un
ecosistema de seguridad equivalente al comprometido contractualmente.

- Alafinalizacién de la relacién contractual, la Organizacién debe asegurar la devolucién de
los activos, la destruccién de la informacidn y la revocacién de accesos a la informacidn por
parte del tercero.

Pagina 5 de 17



Grupo El Corte Inglés
Politica Corporativa de Seguridad de la Informacién

8. CONOCIMIENTO Y DECLARACION DE CONFORMIDAD

El cumplimiento de las normas y estandares éticos compromete a toda la Organizacion y constituye
un objetivo estratégico para la misma, por ello, se espera que todos los Miembros de la
Organizacion conozcan y respeten el contenido de esta Politica. Igualmente, y respecto de Socios
de Negocio, se espera que desarrollen comportamientos alineados con la misma.

Este compromiso debe formalizarse mediante:

i. Declaraciones de conformidad con los principios en ellas desarrollados por parte de los
Miembros de la Organizacién, a través de su adhesidn a los Altos Estandares Eticos,

ii. Clausulas en materia de Cumplimiento incluidas en los contratos con Socios de Negocio

iii. Adhesiones expresas o tomas de razoén por parte de los 6rganos de Administracién de las
empresas que forman parte de Grupo Corte Inglés, segin normativa interna elaborada al
respecto.

Estas adhesiones y sus renovaciones deberdn comunicarse, cuando se formalicen, a la Direccién de
Cumplimiento y Control de Riesgos de El Grupo El Corte Inglés.

Cuando se produzcan cambios significativos en esta Politica, entendiendo por éstos los que
requieran una aprobacién formal por parte del Consejo de Administracién de El Corte Inglés, S.A.
deberan renovarse formalmente los compromisos anteriores.

Puesto que el cumplimiento de las normas y estdndares éticos compromete a toda la Organizaciéon
y constituye un objetivo estratégico para la misma, se espera que todos los Miembros de la
Organizacién conozcan y respeten el contenido de esta Politica. Igualmente, y respecto de Socios
de Negocio, se espera que desarrollen comportamientos alineados con la misma.

La Organizacidn reaccionara de forma inmediata ante eventuales incumplimientos de lo establecido
en esta Politica, conforme a lo previsto en su normativa interna y de acuerdo con la legislacion
vigente que resulte de aplicacién.

9. COMUNICACION DE INCUMPLIMIENTOS

9.1 Incumplimientos de la normativa de seguridad de la informacion

Todos los Miembros de la Organizacién, Socio de Negocio o Tercero con relacién directa e interés
comercial o profesional legitimo, y demdas partes interesadas, en caso de detectar un
incumplimiento de la presente Politica o de tener dudas sobre si alguna practica observada puede
suponer un acto ilicito, ya sea en el sector publico como en el privado, esta obligado a ponerse
inmediatamente en contacto con la Direccién de Cumplimiento y Control de Riesgos de El Grupo
El Corte Inglés a través del Canal Etico, en cualquiera de sus vias de comunicacién:

= Canal Digital:

El Grupo El Corte Inglés dispone de un canal digital al que se puede acceder a través de la
siguiente direcciéon web:

https://www.elcorteingles.es/informacioncorporativa/es/gobierno-corporativo/etica-
y-cumplimiento/
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Este acceso estd disponible en la web corporativa y adicionalmente en la intranet NEXO para
los Miembros de la Organizacién

= Direccidon postal:

El Corte Inglés, S.A.

Direccién de Cumplimiento y Control de Riesgos
¢/ Hermosilla, 112

28009 Madrid

= Teléfono Departamento Cumplimiento Normativo: 91 401 85 00

= Solicitud de reunidén presencial o por medios telematicos

La informacidn transmitida por este Canal es confidencial, asi como la identidad de los informantes,
a los que la Organizacion agradece su colaboracién y respecto a los cuales garantiza la ausencia de
represalias.

Ademas, la Direccién de Cumplimiento y Control de Riesgos podrd actuar por propia iniciativa
investigando cualquier indicio de incumplimiento de esta Politica.

9.2 Notificacion de incidencias de seguridad de la informacién

Cualquier Miembro de la Organizacién, Socio de Negocio o Tercero con relacién directa e interés
comercial o profesional legitimo, en caso de detectar un evento de seguridad que pudiese causar
una incidencia en los sistemas de la informacion de El Grupo, estda obligado a ponerse
inmediatamente en contacto con el Centro de Operaciones de Seguridad (COS) de El Grupo El
Corte Inglés, a través de las siguientes vias de comunicacién:

= Buzébn:
El COS de El Grupo El Corte Inglés dispone del siguiente buzén:

cos notificaciones@elcorteingles.es

= Teléfono COS: 636 10 27 32 (78570)

10. APROBACION, ENTRADA EN VIGOR Y ACTUALIZACION

La presente Politica entrard en vigor en la fecha de aprobacién por el Consejo de Administracién de
El Corte Inglés, S.A.

Esta Politica habrd de mantenerse actualizada en el tiempo. Para ello, debe revisarse de forma
ordinaria con periodicidad anual y, de forma extraordinaria, y en todo caso, a la mayor brevedad,
cuando se produzcan variaciones significativas en los objetivos estratégicos o en la normativa
externa o interna aplicable que implique su actualizacidn o modificacién.

Las propuestas de modificacion se presentaran a la Comisién de Auditoria y Control por parte del
Comité de Seguridad de la Informacidn, previa validaciéon de la Direccién de Asesoria Juridica y de
la Direccion de Cumplimiento y Control de Riesgos y con la correspondiente supervision del érgano
de control interno que tenga atribuida la funcion.

En caso de que los cambios sean relevantes, deberan someterse a la aprobacién del Consejo de
Administraciéon previa propuesta de la Comisidon de Auditoria y Control.
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11. DIFUSION Y APLICACION

La presente Politica estara disponible en NEXO para todos los Miembros de la Organizacién y en la
web corporativa para todos los grupos de interés del Grupo, una vez sea aprobada por el Consejo
de Administraciéon de El Corte Inglés, S.A.

Asimismo, el Comité de Seguridad de la Informacién se ocupard de impulsar las acciones necesarias
para su adecuada difusién y conocimiento.

12. CONTROL, SEGUIMIENTO Y SUPERVISION

12.1 Control y seguimiento

El Subcomité de Seguridad de la Informacién evaluara periédicamente el cumplimiento y la eficacia
de esta Politica mediante revisiones, controles y auditorias internas y externas coordinados por el
Departamento de Seguridad de Informacién y Ciberseguridad, e informara del resultado al Comité
de Seguridad de la Informacién.

Corresponde al Comité de Seguridad de la Informacidon la supervision de forma continua de la
aplicacion de lo dispuesto en esta Politica por parte de las empresas del Grupo.

12.2 Supervision

El departamento de Auditoria Interna revisara la adecuacién y la eficacia de las medidas aplicadas
en el SGSI para supervisar el cumplimiento de las normativas aplicables a las distintas actividades
de la Organizacion en la medida en que el Plan Anual de Auditoria aprobado por la Comision de
Auditoria y Control incluya trabajos vinculados con dicho Sistema, y extraordinariamente, como
consecuencia de la ocurrencia de incidencias o identificacion de irregularidades. Como resultado
de dichas auditorias, Auditoria Interna emitird el correspondiente informe, emitiéndose
recomendaciones en caso de identificarse oportunidades de mejora.

Las oportunidades de mejora que potencialmente puedan identificarse como resultado de estas
revisiones, deberan considerarse en el proceso de mejora continua del Sistema.

La valoracién de un posible incumplimiento de la Politica Corporativa de Seguridad de la
Informacién se determinard en el procedimiento correspondiente, segun las disposiciones vigentes,
sin perjuicio de las responsabilidades legales, incluso de caracter sancionador en el ambito laboral,
que, en su caso, puedan resultar exigibles al incumplidor.
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CONTROL DE CAMBIOS

Version 3.0 aprobada por el Consejo de Administracion el 29/10/2025

Version

Fecha Modificacion

Objeto de la Modificacion

Apartados afectados

11

28/06/2023

- Incorporacion vias de
Comunicacioén

Comunicacion de
incumplimientos

2.0

30/10/2024

- Adecuacién al nuevo marco
estratégico y regulatorio

- Adecuacién de la Politica a los
requerimientos de la Directiva
sobre Informacién Corporativa
en Materia de Sostenibilidad.

- Incorporacién proceso de
Diligencia debida.

- Inclusion de referencia a la
nueva normativa interna parala
adhesion de las sociedades del
Grupo a las Politicas
Corporativas.

- Actualizacion canales digitales
para la comunicacion de
incumplimientos.

- Incorporacién apartado difusion

Todos

3.0

29/10/2025

- Adecuacidn a los requisitos del
Esquema Nacional de
Seguridad.

- Incorporacién de adenda de
verificacion del cumplimiento
del Esquema Nacional de
Seguridad

Todos

Ultima revisidn, 29 octubre 2025
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Anexos

Anexo | - Definiciones

Se relacionan a continuacién las definiciones de aquellos términos que se utilizan de manera
frecuente en el presente documento.

Activo de informacidon: cualquier informacién o sistema relacionado con el tratamiento de la
informacién que tenga valor para la organizacién, como pueden ser procesos de negocio, datos,
aplicaciones, equipos informaticos, personal, soportes de informacidn, redes, equipamiento auxiliar
o instalaciones.

Amenaza: circunstancia desfavorable que puede ocurrir y que cuando sucede tiene consecuencias
negativas sobre los activos provocando su indisponibilidad, funcionamiento incorrecto o pérdida
de valor.

Autenticidad: propiedad o caracteristica consistente en que una entidad es quien dice ser o bien
que garantiza la fuente de la que proceden los datos.

Confidencialidad: se refiere a la protecciéon de datos y sistemas para evitar amenazas como el
acceso no autorizado o la fuga de datos que podria resultar en la divulgacién, alteraciéon o
destruccién de informacién sensible.

Disponibilidad: capacidad de un servicio, un sistema o una informacidn, a ser accesible y utilizable
por los usuarios o procesos autorizados cuando éstos lo requieran.

Incidente de seguridad: cualquier suceso que afecte a la confidencialidad, integridad o
disponibilidad de los activos de informaciéon de la empresa, por ejemplo: acceso o intento de acceso
a los sistemas, uso, divulgacién, modificacién o destruccidon no autorizada de informacién.

Integridad: propiedad de la informacidén, por la que se garantiza la exactitud de los datos
transportados o almacenados, asegurando que no se ha producido su alteracion o pérdida.

Politica de Seguridad de la Informaciéon: documento de nivel ejecutivo mediante el cual una
empresa establece sus directrices, decisiones y medidas de seguridad respecto a la seguridad de
sus sistemas de informacién después de evaluar el valor de sus activos y los riesgos a los que estan
expuestos.

Resiliencia: capacidad de una organizacion para construir, asegurar y revisar su integridad y
fiabilidad operativas para sustentar la prestacién continuada de los servicios.

Riesgo: es la posibilidad de que se produzcan incidentes o eventos que comprometan la
confidencialidad, integridad o disponibilidad de los datos y sistemas de la Organizacién.

Seguridad de la Informacidn: conjunto de tecnologias, practicas y medidas disefiadas para
proteger la confidencialidad, integridad y disponibilidad de la informacidén.

Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de una entidad
(persona o proceso) pueden ser trazadas de forma indiscutible hasta dicha entidad.
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Anexo Il — Regulaciéon y normativa relacionada

A continuacién, se indica las principales regulaciones y normativas relacionadas con el presente
documento.

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad

e Directiva (UE) 2022/2555 (NIS2) relativa a las medidas destinadas a garantizar un elevado
nivel comun de ciberseguridad en toda la Unidn, por la que se modifican el Reglamento (UE)
n.o 910/2014 y la Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE)
2016/1148 (Directiva SRI 2)

e Ley Organica 3/2018, de 5 de diciembre, de Datos Personales y Garantia de los Derechos
Digitales (LOPDGDD).

e Reglamento (UE) 2016/679 relativo a la proteccidn de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacidon de estos datos y por el que se
deroga la Directiva 95/46/CE Reglamento General de Proteccién de Datos (RGPD).

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de
la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones
legales vigentes sobre la materia

e Ley1/2019, de 20 de febrero, de Secretos Empresariales

e Ley5/2014, de 4 de abril, de Seguridad Privada

e (Cbdigo de Derechos de Autor y Derechos Conexos (Decreto-Ley 63/85)

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrénico (LSSICE).

e LeiN227/2021 de 17 de Maio - Carta Portuguesa dos Direitos Humanos na Era Digital

e Lei 58/2019 de 8 de Agosto - Lei Portuguesa de Execugdo Nacional do RGPD

e Decreto-Lei n? 65/2021, de 30 de Julho

e Lein.2109/2009, de 15 de setembro, Lei do Cibercrime
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Anexo Illl — Garantia de cumplimiento respecto al Esquema Nacional de
Seguridad

Como complemento a la Politica Corporativa de Seguridad de la Informacién vigente para las
empresas del Grupo El Corte Inglés (en adelante, El Grupo), esta adenda tiene por objeto garantizar
el cumplimiento y articular explicitamente los requisitos, roles, responsabilidades y estructuras
organizativas clave en materia de seguridad, en estricto alineamiento con el Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (en adelante, ENS).

La presente adenda se ha llevado a cabo considerando las directrices emitidas por el Centro
Criptolégico Nacional (CCN) en las Guias CCN-STIC-805. Politica de Seguridad de la Informacion y
CCN-STIC-801. Responsabilidades y Funciones, entre otras.

A. Revision de la Politica Corporativa de Seguridad de la Informacién conforme a los
requisitos del Real Decreto 311/2022 por el cual se regula el Esquema Nacional de
Seguridad (ENS).

La Politica Corporativa de Seguridad de la Informacién vigente ha sido formalmente aprobada por
el Consejo de Administracién de El Corte Inglés, S.A., el cual tiene atribuida |la responsabilidad de
definir la estrategia y las politicas corporativas de El Grupo, asi como de aprobar los programas y
sistemas de cumplimiento y control interno. Este respaldo institucional otorga a la Politica una sélida
base de gobernanza, legitimidad y coherencia estratégica.

Esta politica se ha formulado conforme a las directrices de la norma UNE-ISO/IEC 27001:2023 y
adicionalmente, con la elaboracién y aprobacién de la presente adenda, se garantiza el
cumplimiento de los requisitos establecidos en el Capitulo Il del ENS que se refiere a la Politica de
Seqguridad y los requisitos minimos para permitir una proteccion adecuada de la informacion y los
servicios. Los articulos 12 a 27 del ENS detallan los siguientes requisitos:

Organizacion e implantacion del proceso de seguridad.

Andlisis y gestion de los riesgos.

Gestion de personal.

Profesionalidad.

Autorizacion y control de los accesos.

Proteccion de las instalaciones.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad.

Se T™hom oo T e

Principio de minimo privilegio.
Integridad y actualizacion del sistema.

-

Proteccion de la informacion almacenada y en trdnsito.
Prevencidon ante otros sistemas de informacion interconectados.
Registro de actividad y deteccion de codigo dafiino.
Incidentes de seguridad.

Continuidad de la actividad.

°© 3 3 — =%

Mejora continua del proceso de seguridad.

El Grupo dispone de un Marco Normativo Corporativo de Seguridad de la informacion que
complementa la Politica Corporativa de Seguridad de la Informacién, garantizando el cumplimiento
integro de los requisitos del ENS, asi cédmo, el establecimiento de mecanismos que permitan
mantener un proceso de revisidon y mejora continua.
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Politicas y Normas del Marco Normativo Corporativo que garantizan el cumplimiento de los
requisitos anteriormente indicados:

e Politica Corporativa de Proteccién de Datos

e Politica Corporativa de Ciberresiliencia

e Norma Corporativa de Gobernanza de Seguridad de la Informacidn.

e Norma Corporativa de Gestidon de activos

e Norma Corporativa de Proteccién de la Informacién

e Norma Corporativa de Seguridad de la Informacién en la gestién de RRHH
e Norma Corporativa de Seguridad fisica y ambiental

e Norma Corporativa de Seguridad de Operaciones e Infraestructura

e Norma Corporativa de Seguridad en el Desarrollo de aplicaciones

e Norma Corporativa de Configuracion Segura

e Norma Corporativa de Gestién de identidades y accesos

e Norma Corporativa de Gestion de Amenazas y Vulnerabilidades

e Norma Corporativa de Continuidad de negocio Tl

e Norma Corporativa de Seguridad de la Relaciéon con Proveedores

e Norma Corporativa de Cumplimiento Normativo y Regulatorio

e Norma Corporativa de Gestion de Eventos de Seguridad de la Informacion
e Norma Corporativa de Garantia de Seguridad de la Informacién

B. Identificacion de cumplimiento de requisitos de la Politica de Seguridad de la
Informacién

Como parte de la revisidon de la Guia CCN-STIC 805 — Politica de Seguridad de la Informacion, se ha
realizado una identificacion entre su contenido y lo dispuesto en la Politica Corporativa de
Seguridad de la Informacién de El Grupo. A continuacién, se presenta la correspondencia:

(En negrita se muestra la referencia indicada por la Guia CCN-STIC 805 — Politica de Seguridad de la Informacion y en bullets
en cursiva, el apartado correspondiente en la Politica Corporativa)

e Misidén u objetivos de la organizaciéon
o Objetivo
o Ambito de aplicacién
e Principios de la Politica
o Principios de actuacion
e Marco Normativo
o Anexo Il
e Organizacion de seguridad
o Estructura organizativa

Nota: En el apartado C. Roles y responsabilidades ENS de la presente adenda, se establece la
relacién entre los roles y funciones del Gobierno de Seguridad de la Informacién de El Grupo
conforme a los requisitos del Articulo 11. Diferenciacion de responsabilidades del RD 311/2022.
Asimismo, se especifican las funciones complementarias asignadas a cada rol para asegurar el
cumplimiento del ENS.

o Directrices para la estructuracion de la documentacion de seguridad del sistema,
su gestion y acceso
o Componentes del SGSI
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e Concienciaciéon y formacion
o Principios de actuacion (principio 3. Cultura de la Seguridad de la Informacion)
e Gestion de Riesgos
Ambito de aplicacién
Diligencia debida
Comunicacion de incumplimiento. Notificacion de incidencias de seguridad de la
informacion
e Proceso de revision de la politica de seguridad
o Aprobacion, entrada en vigor y actualizacion

Obligacion del personal
o Conocimiento y declaracion de conformidad
o Comunicacion de incumplimiento
e Terceras partes / prestadores de servicios
o Diligencia debida

C. Roles y responsabilidades Esquema Nacional de Seguridad (ENS)

Como se establece en el apartado 5. Estructura organizativa de la Politica Corporativa de Seguridad
de la informacidn, el Sistema de Gestion de Seguridad de la Informacién (SGSI) establece una
estructura organizativa basada en tres pilares fundamentales: el Gobierno, la Gestion y la
Operacion de la Seguridad de la Informacion.

El pilar de Gobierno esta constituido por los comités que se indican a continuacién, detallando la
relacion del rol que desempefa cada comité respecto al ENS. Asimismo, se especifican las
responsabilidades complementarias que se han considerado necesarias incorporar para garantizar
el cumplimiento del ENS en El Grupo.

e CSI(Comité de Seguridad de la Informacién)
Rol ENS: Responsable de la Informacién

Con motivo del cumplimiento del ENS, se complementan las siguientes responsabilidades al
CSl:

o Responsabilidad dltima del uso que se haga de la informacién y, por tanto, de su
proteccién.

o Potestad de establecer los requisitos de la informacién en materia de seguridad. O, en
terminologia del ENS, la potestad de determinar los niveles de seguridad de la
informacion.

e SCSI (Subcomité de Seguridad de la Informacion)
Rol ENS: Responsable del Servicio

Con motivo del cumplimiento del ENS, se complementan las siguientes responsabilidades al
SCSl:

o El SCSI como Responsable del Servicio es el propietario de los riesgos sobre los
servicios.

o Funcidén principal de establecer los requisitos del servicio en materia de seguridad. O,
en terminologia del ENS, la potestad de determinar los niveles de seguridad de los
servicios.
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¢ Comision Delegada de Seguridad de la informacién
Relacién Rol ENS: Responsable del Sistema

Para el caso de este rol no se han identificado responsabilidades adicionales o
complementarias a incluir en relacién al cumplimiento del ENS. La funcidon que presenta
actualmente contempla los requisitos exigidos por el ENS como responsable del Sistema.

e Responsable de Seguridad de la Informacién y Ciberseguridad (RSIC)
Rol ENS: Responsable de Seguridad

Con motivo del cumplimiento del ENS, se complementan las siguientes responsabilidades al
RSIC:

o Determinar las medias de seguridad aplicables, en funcién de las valoraciones
realizadas por el CSI como Responsable de la Informacién y el SCSI como Responsable
del Servicio.

o Elaborar y aprobar la Declaracién de Aplicabilidad, atendiendo a los requerimientos
del CSI como Responsable de la Informacién y el SCSI como Responsable del Servicio

o Analizar los riesgos antes del despliegue de los sistemas de inteligencia artificial en la
entidad, atendiendo a las valoraciones del CSI como Responsable de la Informacién y
el SCSI como Responsable del Servicio y, en su caso, del Delegado de Proteccién de
Datos y supervisar su despliegue.

Nota: La composicidn detallada de los comités —incluyendo la relacion de roles segun el ENS, sus
responsabilidades, miembros, procedimiento de designacion y mecanismos de resolucion de
conflictos— estd recogida en la Norma Corporativa de Gobernanza de Seguridad de la Informacion y
en los reglamentos especificos de funcionamiento de dichos comités.
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